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DATOS DE CONTACTO DAJuDeCO

Recepcidn de requerimientos judiciales (recepcion 24 horas): requerimientos@dajudeco.gob.ar

(desde casilla oficial)
Urgencias: de 20 a 8 hs. Tel. (011) 4556-9663/9606

Consultas. Se responderan unicamente via correo electronico remitidas a consultas@daju-
deco.gob.ar | Tel. (011) 4556-9600/4839-9700 (opcidn 1;2).

Consultas relacionadas a los requerimientos de informacidn asociada: sja.ia@dajudeco.gob.ar

Consultas relacionadas a Adelanto de Comunicaciones: sed.ed@dajudeco.gob.ar | Tel. (011)
4556-9600/4839-9700 (opcion 2)
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P.U.B-UCOsFIS--CAL GESTION DE INTERVENCIONES TELEFONICAS DIFERIDAS
CON DISTRIBUCION DIGITAL DA.Ju.De.CO.

1. INTRODUCCION

La Direccion de Asistencia Judicial de Delitos Complejos y Crimen Organizado (DA.Ju.De.CO.), de
la Corte Suprema de Justicia de la Nacidn, realiza intervenciones telefénicas ordenadas por auto-

ridad competente, y la distribucidén digital diaria (DiDi) del material producido a todo el pais.

La descarga, uso y resguardo del material suministrado por la DA.Ju.De.CO. , requiere de una
adecuada definicidn de tareas y responsabilidades para asegurar la cadena de custodia como asi

también para evitar sobrecargas de trafico en la red VPN del Poder Judicial provincial.

2. OBIETO

Establecer la secuencia de tareas requeridas para la solicitud y descarga digital del material pro-
ducido por la DA.Ju.De.CO. en el marco de las intervenciones telefdénicas diferidas solicitadas por

un Fiscal del Ministerio Publico de la provincia del Chubut.

3. ALCANCE

El presente procedimiento abarca a todas las solicitudes de intervencién que sean requeridas a
la DA.Ju.De.CO.., y el acceso a las mismas mediante descargas digitales a través del aplicativo
DiDi.

4. ROLES Y RESPONSABILIDADES

4.1. Fiscal Jefe

a. Solicitar altas y bajas de Usuarios DiDi a la DA.Ju.De.CO.

4.2. Fiscal General

a. Solicitar a la DA.Ju.De.CO. la intervencidon de comunicaciones de acuerdo al Cédigo de Proce-

dimiento Penal y lo estipulado en el presente procedimiento.
b. Administrar las contrasefias de desencriptacion de manera segura y confidencial.
c. Designar a los Usuarios DiDi en las solicitudes de intervenciones requeridas.

d. Designar a los Responsable Andlisis Material (antes Usuarios Escucha) de las intervenciones en

cada caso.
e. Supervisar la cadena de custodia de las contrasefias de desencriptacion.

4.3. Responsable Descarga (antes Usuario Descarga)

a. Acceder al aplicativo DiDi y realizar las descargas, descompresion y desencriptacion del mate-

rial solicitado.
c. Resguardar la confidencialidad del material descargado.

4.4, Responsable Analisis Material (antes Usuario Escucha)

a. Administrar el material desencriptado de manera segura.
b. Resguardar la confidencialidad del material utilizado.

4.5. Delegado de Informatica

a. Asistir a los Fiscales y Usuarios con aspectos asociados al aplicativo DiDi.

b. Solicitar a la Secretaria de Informatica del STJ el acceso a la red VPN de los Usuarios DiDi.
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4.7. Referente Institucional

a. Mantener actualizada la estructura de Fiscales de las distintas circunscripciones ante la

DA.Ju.De.CO. Informar altas y bajas.
b. Mantener el contacto con la DA.Ju.De.CO. antes requerimientos de cambios, consultas, etc.

4.8. Referente Técnico

a. Mantener el contacto con la DA.Ju.De.CO. antes requerimientos de cambios, consultas en re-

lacién a temas operativos del aplicativo.

b. Nexo con la Secretaria de Informatica Juridica del STJ por temas operativos del aplicativo.

5. DESARROLLO

5.1. Aplicativo DiDi - Aspectos Generales
La DA.Ju.De.CO. coloca el producido de las comunicaciones intervenidas en un aplicativo web
denominado DiDi (Distribucidon Digital) desde donde la autoridad solicitante (en el presente pro-

cedimiento una Oficina Fiscal del MPF) podra realizar las descargas para la escucha.

Para ello, el Fiscal Jefe deberd solicitar a la DA.Ju.De.CO. el alta de hasta dos (2) Responsables de
Descarga DiDi por Oficina Fiscal, quienes serdn los autorizados para acceder al aplicativo DiDi y
descargar el material encriptado, una vez producida la intervencidn y almacenada en el mencio-

nado aplicativo.

Cada requerimiento de intervencion telefénica sera solicitado por un Fiscal al Juez de la causa.
Autorizado por este, el Fiscal solicitara a la DA.Ju.De.CO. la intervencion, especificando los nime-

ros telefénicos a intervenir y los usuarios Didi que seran autorizados para la descarga.

Por correo electrénico la DA.Ju.De.CO. enviara a la autoridad solicitante (Fiscal) una contrasefia
que sera la requerida para desencriptar todos los archivos encriptados pertenecientes a una

causa.

El Responsable de Descarga (antes Usuario de Descarga) descomprimird y desencriptara los ar-
chivos bajados del aplicativo DiDi y los entregara al Responsable Analisis Material (antes Usuario

Escucha), quien debera ser autorizado previamente por el Fiscal de la causa.

5.2. Roles del proceso

A efectos de la implementacion del presente procedimiento en una Oficina Fiscal del MPF, se

definen los siguientes roles:
a. Fiscal Jefe: solicita alta y baja de Responsables de Descarga DiDi.

b. Fiscal General: solicita la intervencion telefénica a la DA.Ju.De.CO., previa autorizacion del
juez, e indica quienes seran los Responsables habilitados para descargar el material en el apli-
cativo DiDi y quienes podran escucharlo. Recibe y administra las contrasefias de acceso a los

archivos de escucha.

c. Responsable Descarga (antes Usuario Descarga): es el Unico con acceso al aplicativo Didi.
Tiene a su cargo la descarga del material, el almacenamiento y resguardo del archivo encrip-
tado, y la entrega del material desencriptado al Responsable Andlisis Material. Por cada Ofi-
cina Fiscal habra habilitados dos Responsables de Descarga que actuaran de manera coordi-

nada. El Responsable de Descarga podra ser también Responsable Analisis Material.
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d.

Responsable Analisis Material (antes Usuario Escucha): tiene a su cargo la recepcion y res-
guardo del material desencriptado durante su utilizacidn y destino final. El Responsable Ana-

lisis Material no tiene acceso al aplicativo DiDi y debe ser designado por el Fiscal de la causa.

Referente Institucional: designado por el Procurador General, nexo entre el MPF y la
DA.Ju.De.CO. en temas relativos a la actualizacidon de datos para el normal desempefio del

sistema.

Referente Técnico: designado por el Procurador General, nexo entre el MPF con la
DA.Ju.De.CO. y la Secretaria de Informatica Juridica - Redes y Comunicaciones del STJ en te-

mas operativos del aplicativo DiDi.

DAJuDeCO Oficina Unica MPF
Repositorio de Material
) D Zip VPN @
o 2 Acceso aplicativo DiDi
- (Contrasefia) » % <
Q P) |
P )
Navegador Responsable
Descarga
Contrasefia Fiscal Descar g
(ex-Usuario Descarga)
l‘ é Envio email| — H Zip File
.J M contrasefia li Contrasena - (Contrasefa)
Auditor J i
De’comprlme
-ﬂ
|
| I
J v
Responsable Analiza contenido
Nota: Cada expediente tendra su propia Descarga (O |
contrasefia de desencripcion (ex-Usuario Descarga) |

RespansabIe
Analisis de Material

(ex-Usuario Escucha)

Responsabilidades e interaccion de roles DA.Ju.De.CO. - OUMPF (adaptacion del Manual del Usuario DiDi Versién 13.0)

5.3. Actualizacion de la estructura de Fiscales del MPF ante la DA.Ju.De.CO.

a.

C.

5.4.

a.

El Referente Institucional mantendra actualizada la estructura de Fiscales de las distintas cir-

cunscripciones.

Para ello actualiza de manera permanente el registro “Formulario Datos del Titular - Fiscalia”

provisto por la DA.Ju.De.CO. la cual envia a institucional.didi@dajudeco.gob.ar para la actua-

lizacién de sus registros.

Ante altas y bajas de Fiscales se enviard el mencionado formulario a la DA.Ju.De.CO. con la

identificacion de los cambios sucedidos.

Solicitud de alta o baja de Responsables de Descarga DiDi para acceso al aplicativo
Si bien la DA.Ju.De.CO. no restringe la cantidad de Responsables de descarga, por cada Oficina
Fiscal seran solo dos, quienes operaran de manera coordinada y no simultanea a fin de no
generar sobrecargas en el trafico de datos en la red del Poder Judicial, la cual posee limita-

ciones.

De requerirlo, el Fiscal Jefe de una OUMPF solicita el alta de un nuevo responsable de des-
carga a través del formulario “Solicitud de alta usuarios DiDi” el cual se debera enviar por

correo electronico a abm.usuarios.didi@dajudeco.gob.ar. El correo deberad tener como

asunto: “Alta de Usuarios DiDi” o “Baja de Usuarios DiDi” segun corresponda. El Fiscal Jefe

informa al Delegado Informatico de la solicitud de alta o baja.
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c. El Delegado de Informatica solicita a la Secretaria de Informatica Juridica el acceso o desco-

nexion a la red VPN de la PC del Responsable de Descarga segln se tratare de alta o baja.

5.5. Alta de Responsable de Descarga para el ingreso al aplicativo
a. DA.Ju.De.CO. recibe la solicitud, valida y procede a realizar el alta de los usuarios solicitados.
b. Envia a cada nuevo usuario un correo electréonico con un link de enlace para validar su direc-

cion de correo electrénico. Importante: el enlace tiene una validez de 8hs, luego caducara

y debera ser solicitado nuevamente.

Habilitacion de cuenta & 2
phidapsteco 9ob ar -
@r

Modelo de correo electrénico enviado a un nuevo Usuario DiDI
c. Alingresar al enlace enviado se abrira la plataforma integrada.
d. Elnuevo usuario deberad completar los campos requeridos.
i.  Nombre de usuario enviado por correo electrénico.
ii.  Correo electrénico que se esta validando.

iii.  Contrasefia que utilizara para el acceso a la plataforma. Debera tener: entre 8 a 20 ca-
racteres, no mas de dos caracteres iguales consecutivos y al menos 3 de los siguientes

grupos: mayuscula, minuscula, nimero y/o caracter especial (ej. @ #S).

iv.  Hacer clic en la opcién “no soy robot”. Es posible que se solicite identificar una serie de

imagenes en un patron especifico.

Q Pl.Plataforma Intearada @ Pl.Plataforma Integrada

Carga y validacion de correo

e. Silos datos son correctos, el Usuario sera validado y recibird un correo de confirmacién.

Podrd ingresar al aplicativo DiDi.
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Confirmacion de cuenta -
PAS daputeco JoS »r -~

6 f

Correo electronico de confirmacion de Usuario DiDi

f. El Responsable Descarga ya puede ingresar al aplicativo desde una PC autorizada a la si-

guiente direccion: https://web.pi.ext.

g. Se abrird la siguiente pantalla de ingreso.

@ Pl.Plataforma Integrada

Ingreso al aplicativo DiDi

h. En el primer ingreso, el aplicativo solicitara la aceptacién de términos y condiciones de uso.

(R =

el

Ingreso inicial - Aceptacion de términos y condiciones de uso.

IMPORTANTE: REQUISITOS PARA EL USO DE LA APLICACION
Exploradores para descarga: Google Chrome - version 73 o superior. Mozilla Firefox - Versidn
68 en adelante

Aplicacién requerida para descomprimir: 7zip versidon 16.02 o superior.

Consultar al Delegado Informatico de su Circunscripcion
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5.6.

Solicitud de intervencion de una comunicacion
El Fiscal solicitard la intervencion telefénica al Juez interviniente.
Aprobada la solicitud, el Juez remitira una Resolucion Jurisdiccional autorizando la interven-

cion. El Fiscal confeccionard el Formulario de Solicitud de Intervencion, lo firmara y enviara

junto a la Resolucion del Juez a requerimientos@dajudeco.gob.ar.

Nota 1: Se han identificado prdcticas de jueces que confeccionan, a través de la Oficina Judicial, el formulario de
intervencion. Para este caso se requiere que la solicitud del Fiscal incluye los datos de los Usuarios DiDi que

realizardn la descarga a fin de su inclusion en el mencionado documento.

Nota 2: También se han identificados prdcticas en los cuales el Fiscal incluye al momento de solicitar la interven-
cion telefénica, los datos de los Usuarios que realizardn las escuchas, como un mecanismo de resguardar la

cadena de custodia.

Nota 3: Resulta una buena prdctica el envio de documentos a organismos externos utilizando firma digital como

lo indica el apartado XV - Oficios y Comunicaciones del Acuerdo Plenario 5133/22 del STJ

El formulario de solicitud de intervencion debe completarse de la siguiente manera (ver las

referencias al final del formulario)

FORMULARIO DE INTERVENCION

con Distribucién Digital
Direccion de Asistencia Judicial
en Delitos Complejos v Crimen Orgamzado

0 Fecha: |[Ingresar Fecha]
del Poder Judicial de 1a Nacion

Enviar el formulario a: requenimientos{@dajudeco.sob.ar. Medios de envie alternatives: Av. de los Incas 3834
(C1427DNQ) CABA - Fax: 11-4556-9620 / 4351-0452/2145 / Confirmacion: 11-4556-9660 / 4551-3232

Tengo el agrado de dirigirme a Ud. a fin de solicitarle las siguientes medidas
relacionadas con intervencién de comunicaciones:

Informacién de la Causa [carga obligatoria]
[Tipo (Causa/TPP/CUILT}] Caritula: [Caratula Cansa]
N*®* Causa: [Nro. Causa) Delito: [Delito]

Informacion del Juzgado/Fiscalia Solicitante [carga obligatoria]

Organismo Solicitante: [Nombre Juzgado/Fiscalia] Secretaria: [N® Secretaria]
Email: [email Juzgado/Fiscalia] Direccién: [Direccion Juzgado/Fiscalia]
Teléfono Fijo: [Teléfono Fijo] Teléfono Mévil: [Teléfono Movil urgencias)

Informacion del Representante del Juzgado/Fiscalia Solicitante [carga obligatoria)
[Cargo] DNI: [DNI] Nombre y Apellido: [Nombre v Apellido]
Secretario DNI: [DNI] Nombre y Apellido: [Nombre v Apellido]

Informacién de la Fiscalia/Juzgado Interviniente

Organismo Interviniente: [Nombre Fiscalia/Juzgado]

DNI: [DNI del Titular] Nombre y Apellido: [Titular del Organizmo interviniente]
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Medidas solicitadas sobre los Abonados
° # Abonado! (mgllc ii?:?osl_;{:ﬁ:‘pi?én) Plazo Intervenciont
1) | (Cod Pais+Area )- Nro. Local o IMEI [Intervencion/Prorroga/Baja) [Cantidad de Dias]
2) | (Cod Pais+Area )- Nro. Local o IMEI [Intervenci6n/Prorroga/Baja) [Cantidad de Dias]
3) | (Cod Pais+Area )- Nro. Local o IMEI [Intervenci6n/Prorroga/Baja) [Cantidad de Dias]
4} | (Cod PaistArea )- Nro. Local o IMEI [Intervencién/Prorroga/Baja) [Cantidad de Dias]
5} | (Cod PaistArea )- Nro. Local o IMEI [Intervencién/Prorroga/Baja) [Cantidad de Dias]
6) | (Cod PaistArea )- Nro. Local o IMEI [Intervencion/Prorroga/Baja) [Cantidad de Dias]
7) | (Cod Pais+Area )- Nro. Local o IMEI [Intervencion/Prorroga/Baja) [Cantidad de Dias]
8) | (Cod Pais+Area )- Nro. Local o IMEI [Intervencion/Prorroga/Baja) [Cantidad de Dias]
9) | (Cod Pais+Area )- Nro. Local o IMEI [Intervenci6n/Prorroga/Baja) [Cantidad de Dias]
10) | (Cod Paist+Area )- Nro. Local o IMEI [Intervenci6n/Prorroga/Baja) [Cantidad de Dias]

Observaciones y/o Informacion Adicional: [Observaciones]

RETIRO FiSICO de CDs por Fuerzas de Seguridad i [opcional]

Nombre de la Fuerza: |[Fuerza Autorizada] |- [Delegacién-"Area-'Dependencia de la Fuerza]

Teléfono: [Teléfono Fuerza Autorizadal [Lugar de Retiro] i

Nomina de personal autorizado para el Retiro Fisico de CDs [indicar Nombre, Apellido v DNI]

[Indicar Nombre, Apellido v DNI (maximo 5 personas)]

RETIRO FiSICO de CDs por Autoridad Judicial / Fiscal [opcicnal]

o [Nombre del Organismo al que pertenece el personal que refiral [Lugar de Retiro]

Noéomina de personal autorizado para el Retiro Fisico de CDs [indicar Nombre, Apellido y DNI]

[Indicar Nombre_ Apellido v DNI (maximo 5 personas)]

DISTRIBUCION DIGITAL [opcional- previamente coordinado el alta de usarios con la DATuDeCO]

La contrasefia para desencriptar las descargas sera enviada a (seleccionar SOLO UNA de las sigmentes
tres opciones, caso contrario no podra cargarse la solicitud):

Opcion 1: Autoridad del Organismo Solicitante: [ 1]
Opcion 2: Autoridad v Secretario del Organismo Solicitante: [ ]
Opcion 3: Autonndad del Organismo Interviniente: [_1]

Nomina de personal autorizado para Descargar el material digital v [indicar Nombre, Apellido v DNI]

[Indicar Nombre, Apellido v DNI (maximo 3 personas)]

Saludo a Ud. muy atentamente.
FIRMA y SELLO o FIRMA DIGITAL

Referencias para la carga de datos:
1. Fecha de solicitud de intervencion
2. Informacién de la Causa. Se debe especificar el Nro de Causa, Caratula y Delito.
3. Datos del Juzgado.

4. Datos del Juzgado, sino se conocen no es necesario completarlos.
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10.

11.

12.

Informacién de la Fiscalia. Importante completar este dato.

Datos de los teléfonos a intervenir. Maximo 10 simultdneas. Puede ampliarse con au-

torizacion del Magistrado interviniente.

Observaciones, si fuesen necesarias

No completar este campo. Dajudeco no entrega mas Soportes Fisicos de las escuchas.
No completar este campo. Dajudeco no entrega mas Soportes Fisicos de las escuchas.
Distribucion Digital. Importante, marcar con X la opcién 3.

Némina de Personal Autorizado a Descargar el material digital. Importante, colocar

los dos Responsables Descarga de la Oficina Fiscal.

Firma y Sello. Puede firmarlo el Juez y se envia directamente. O puede firmarlo el
Fiscal, para lo cual debera adjuntar la Resolucion Jurisdiccional del Juez autorizando

la intervencion.

d. Unavez procesada la solicitud de intervencidn, la DA.Ju.De.CO. enviard por correo electrénico

al Fiscal, la contrasefia para la desencriptaciéon del material, la cual es Unica para todas las

intervenciones que se soliciten para una causa.

e. El Fiscal enviard mediante INODI al Responsable Descarga la contrasefia de desencriptacion.

5.7. Busqueda, resultados y descarga de material generado por la DA.Ju.De.CO.

a. DA.Ju.De.CO. carga diariamente el material generado en cada causa. El material del dia ante-

rior estara disponible a partir de las 10 hs del dia siguiente.

b. Paraque un Responsable Descarga pueda visualizar el material en el aplicativo, debera haber

sido autorizado previamente en la ndmina de usuarios de una causa (ver apartado 5.5.a.)

c. El Usuario DiDi podra buscar el material de acuerdo a las siguientes opciones:

Fecha de publicacidon: de dos maneras. Por rango de fechas (rango maximo 7 dias
hacia atras) o Rapida (hoy, ultimos 3 dias, ultimos 7 dias). Importante: el material del

dia anterior estara disponible a partir de las 10 hs del dia siguiente.

Disponibilidad: pudiendo seleccionar tres opciones. Disponible: el material que

puede bajarse. No Disponible: material con plazo vencido. Cuota Alcanzada: material

gue se descargd mas de 2 veces, las permitidas.

Causa: agrupa las causas por Autoridad Judicial Requirente. Se pueden seleccionar

hasta 10 causas.

Descargado o no descargado: permite filtrar por material descargado o no.
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Busqueda de Material

I

10 Material  Autoridad Judiciol Requirionte Cousa N* Disponibilidad

CRIMINAL Y CORRECCIONAL FEDER. \ - Secretario

Opciones de busqueda de material descargado. Por fecha o datos de la causa.

d. Al aplicar los filtros el sistema realizard la busqueda y presentard los resultados en la seccion

Resultados. La misma trae por defecto la siguiente estructura:

e Acciones: descargar el material o copiar fila de informacién para llevar un registro aparte.

e ID del Material: nimero de identificacion

e Disponibilidad: si esta disponible o no. el mismo tendra la opcién de “Disponible”, habili-
tado para descarga, o “Cuota Alcanzada” que indica que ya se descargaron 2 veces, cupo
maximo. Todas las descargas se encuentran auditadas por DA.Ju.De.CO.

e CD N°: Identificacion de la intervencion realizada.

e Fecha de publicacién del material

e Causa numero

Caratula detalle caratula.

Descargas: cantidad de descargas efectuadas.

©L

R

Foune Pobteesida 3 50 ST O 500

L CON  Feune Madconiin Comen  Corttte Sers g

Tabla resultados de busqueda de material

e. Realizadala busqueda e identificado el material solicitado, el Usuario hara clic sobre la opcién

de descarga de material & ubicado sobre la derecha. Solo dos descargas permitidas.
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Busqueda de Material

1D Matorial Autoridod Judicial Requiriente Causa N* Disponibilidad

JUZGADO EN LO CRIMINAL Y CORRECCIONAL FEC Secretaria o
Umica

Descargar material
Juzgado en lo Criminal y Correccional Federc iaN /
Juzgado en lo Criminal y Correccional Federal »
Juzgado Federal Criminal y Correccional N° 1 de

Descarga de material

f. Se abrird una ventana emergente solicitando la conformacidn de la descarga solicitada.

(3]

. »

- JUZGADO ENLT ORRECCIONAL
FEDERA! - Secrotaria
Unica

.

- NN S/ AVERIGUACHK

. W-00-2019

- e

- 1

l

Solicitud de confirmacion de descarga

g. Elmaterial se descarga automaticamente en la carpeta de descarga del navegador. El material

estard comprimido con una extensidn .7z y encriptado.

Mombre Fecha de medifica... Tipo Tamano

3:10 Tz Archive 39 KB

(3 CD701 i b7z 04/07/2071¢

Datos de descarga de archivo zipeado y encriptado

5.8. Cierre cesion del aplicativo para el Usuario DiDi

a. Las sesiones del aplicativo Didi finalizan luego de 5 minutos de inactividad.

b. Iniciada una descarga, por mas que se cierre la sesidn del aplicativo, la descarga continua

normalmente.

c. Serecomienda que, por mas que la sesion se cierre por inactividad, el Usuario Didi cierre la
misma luego de su utilizacién. Para ello debera ir al icono superior derecho y hacer clic en

cerrar cesion.

Listado de Material del Dia 04-07-2019

1D Material Autoridod Judicial Requiriente Ct ‘

EN LO CRIMINAL Y CORRECCIONAL FEDER secretoria 161

Unica

Corror scsion

total:

Cierre de sesion del aplicativo DiDi
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5.9. Cambios de contraseiia de Usuarios DiDi
a. Laaplicacién solicita al usuario el cambio de contrasefia de manera automatica cada 45

dias.

b. Para el cambio de contrasefia, el Usuario debera ingresar al icono de la derecha y hacer clic

en “cambiar contrasefia”.

Listado de Material del Dia 04-07-2019

IDMaterial  Autoridad Judicial Requirients o ‘
, JZGADO EN LO CRIMINAL Y CORREC >+ emna - Socretaria
1

Cambio de contrasefia Aplicativo DiDi

c. Se abrird una ventana emergente donde el Usuario DiDi deberd cargar la nueva contrasefia.

© cambio de Contrasefia

Por favor, cambie su contrasefa.

para cambiarlc

Cancelar

Carga de nueva contrasefia

5.10. Restablecimiento de contraseiia por bloqueo

a. Como medidade seguridad, la plataforma bloquea a las cuentas de usuarios que hayan tenido

tres intentos consecutivos de acceso fallido.

€ PI-Plataforma Integrada

Vista de Usuario Blogqueado

b. Para volver a habilitar la cuenta del usuario se debera solicitar el restablecimiento de la con-

trasefia mediante el envio de un correo a consultas@dajudeco.gov.ar con el asunto “Resta-

blecimiento contrasefia por bloqueo”.
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c. En el contenido del correo debera solicitar el restablecimiento de la contrasefia e indicar un

numero de teléfono al cual lo llamard un Operador DAJuDeCO.

d. El operador de DAJuDeCO le hara una serie de preguntas de seguridad, las cuales deberd

responder correctamente para poder continuar el proceso.

e. En caso de responder correctamente las preguntas de seguridad, DAJuDeCO enviard un co-
rreo electroénico al usuario, conteniendo el enlace de restablecimiento de contrasefia, al cual,

el usuario debera acceder. El enlace durard 8 h, luego caducara y debera repetir el proceso.

Restablecimiento de contrasefa

@ Pl.Plataforma Integrada

onte!: El enloce tencra 2 vaiidez de 8 horas. Luego de ese tiempo el enloce coducard

jMuchas gracias!

Correo de restablecimiento de contrasefia
5.11. Dificultadas de acceso al aplicativo DiDi

f. En caso de blogueo de clave o imposibilidad de acceso, el Usuario DiDi deberda enviar un mail

desde la cuanta asociada al aplicativo a: soporte.didi@dajudeco.gob.ar

5.12. Almacenamiento de archivos descargados

a. ElResponsable Descarga guardard el material descargado en una carpeta de red segura asig-

nada a tal fin por el Delegado de Informatica.

b. Cuando la escucha sea realizada por una persona distinta al Responsable Descarga Didi, este
ultimo, solicitara mediante INODI al Fiscal titular del caso, que indique el apellido y nombre
del Responsable Andlisis Material (antes Usuario Escucha) a fin de notificarlo de |la descarga

de nuevas escuchas de la causa.

c. Recibido el nombre del Responsable Analisis Material (antes Usuario Escucha), el Responsa-

ble Descarga desencriptard y enviara el material por INODI al Responsable Andlisis Material.
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Add Edract Test Copy Move Delete Info
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Remaining time Speed
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=
SOpe e Enter password X 9
Bxracting Enter password
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<

[] Show password
1/ 1 object(s) selected 641071
Carcel
Background Pause Cancel

Apertura de archivo descomprimido, solicitud de contrasefia de desencriptacion

5.13. Escucha

a.

El Responsable Analisis Material recepcionara del Responsable Descarga el material desen-

criptado y lo resguardara en su carpeta de red personal y confidencial.

Para acceder al material, debera solicitar al Fiscal del Caso, la contrasefia de desencripta-

cion mediante INODI si este ultimo no lo envid previamente por el mismo medio.

El Responsable Analisis Material debera cumplir con las medidas de seguridad indicadas en

los siguientes apartados a fin de resguardar la confidencialidad del material bajo su custo-
dia.

5.14. Almacenamiento histérico de informacion descargada

a- Elmaterial descargado por el Responsable Descarga DiDi quedard almacenado y resguardado

en la carpeta de red segura.

b- El material descencriptado y en uso del Responsable Analisis Material en la carpeta de red

personal.

5.15. Cadena de custodia - consideraciones de seguridad DA.Ju.De.CO.

A continuacién, se enuncian conceptos y buenas practicas de seguridad impulsadas por la

DA.Ju.De.CO. a partir de normas nacionales e internacionales aplicables a la tematica. Ante cual-

quier inquietud contactarse con el Delegado Informatico de la OUMPF.

Resguardar y no compartir las claves de acceso al aplicativo DiDi. Ante cualquier duda sobre
la vulnerabilidad de la clave, proceder al cambio de la misma o consultar al Delegado Infor-
matico.

Resguardar y no compartir la clave de desencriptacién de los archivos descargados.
Almacenar los archivos descargados en carpeta personal de red de cada usuario. No utilizar
el disco local de la PC.

Cuando sea necesario descomprimir y desencriptar los archivos descargados para proceder a
su analisis se debera realizar por personal autorizado y en una terminal con una adecuada

gestion de accesos y componentes de seguridad.
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5.16. Buenas practicas para el almacenamiento del material histérico (ya escuchado).

- Establecer una Unica légica encriptada para realizar las descargas en la carpeta de red segura
del Usuario DiDi.

- Encaso de no estar realizando descargas asegurar que la unidad encriptada no sea accesible.

- Utilizar siempre el mismo navegador para realizar las descargas.

- Cada persona deberd tener su propio usuario para la terminal y la contrasefia no debe ser
compartida a otras personas.

- Las carpetas de red seguras cuentan con un procedimiento de backup automatizado de

acuerdo a la normativa del Poder Judicial del Chubut para sus redes y datos.

6. ANEXOS

- Formulario Datos del Titular - Fiscalia. (documento de la DA.Ju.De.CO.)
- Formulario - Solicitud de alta usuarios DiDi. (documento de la DA.Ju.De.CO.)

- Formulario de Intervencidn con distribucion digital. (documento de la DA.Ju.De.CO.)

7. MARCO LEGAL Y REGLAMENTARIO

- Convenio MPF - DA.Ju.De.CO.

- Manual del Usuario DiDi version 13

- Resolucién N° 091/22 PG Recomendando a los Fiscales tener en cuenta los servicios de la
DA.Ju.De.CO. para la investigacion de casos penales.

- Resolucion PG N° --/23 aprobacién Procedimiento Especifico Gestidn de intervenciones tele-
fénicas diferidas con distribucién digital DA.JU.DE.CO.

- Acordada 5133/22 STJ - uso de firma digital

8. GLOSARIO

9. INDICADORES DE GESTION

Proceso Indicador Formula Frecuencia | Valor Esperado

10. CONTROL DE CAMBIOS

Fecha Revision Descripcién / Modificaciones Elaborado por: | Aprobado por:
5.6. Solicitud de Intervencion de una comunicacion. Se incorporé el punto | Dpto. Proyectos
07-06-23 01 ] B o APyCGySI
c. con detalle de como completar el Formulario de Intervencion Telefénica APyCGySI

5.6.c. Formulario de Solicitud de Intervencion. No debe completarse los
. i .. | Dpto. Proyectos
11-06-24 02 apartados 8 y 9 en virtud de que DaJuDeCo no entrega mas los soportes fisi- APyCGySI
. APyCGySI
cos (CD) de las llamadas telefdnicas.

4.3 Usuario Descarga DiDi. Se reemplaza por Responsable de Descarga
4.4 Usuario Escucha. Se reemplaza por Responsable Andlisis Material.
5.7. Busqueda y descarga de material generado. El material podra buscarse | Dpto. Proyectos
26-06-26 03 . ! . APyCGySI
hasta 7 dias y no 15 como estaba anteriormente. La cantidad de descargas APyCGySI
por material es de 2 veces y no 3 como estaba estipulado en la anterior ver-

sion.

La impresion y/o descarga de este documento es una copia no controlada. Para acceder al original de
este documento dirigirse a: https://www.mpfchubut.qov.ar/institucional/diseno-de-gestion/procedimientos-de-gestion
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