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SRS MPF-ETM-PE-01-00
PUBLICOFISCAL PROCEDIMIENTO
o I USO DEL SOFTWARE ESPEJO CHUBUT

1. INTRODUCCION

Espejo Chubut es un software creado y administrado por el Departamento de Informatica Fo-
rense del Equipo Técnico Multidisciplinario del Ministerio Publico Fiscal. Permite obtener de
forma segura y admisible judicialmente, evidencia digital contenida en dispositivos moviles bajo

sistemas operativos Android, sin necesidad de realizar una extraccién forense.

Esta protegido por Derecho de la Propiedad Intelectual RL-2024-96090359-APN-DNDA#M]J.

2. OBIETO

El presente procedimiento establece la secuencia de tareas y responsabilidades para la instala-
cién y uso del software Espejo Chubut en Oficinas Unicas del Ministerio Publico Fiscal (OUMPF)

y en dependencias policiales.

3. ALCANCE

Abarca a todas las solicitudes de generacién de evidencias digitales contenidas en dispositivos
moviles, bajo sistemas operativos Android, que no requieran del resguardo judicial de los men-

cionados dispositivos.
4. ROLES Y RESPONSABILIDADES
4.1 Actuante

a. Recibir al Aportante e informar sobre las caracteristicas del Programa Espejo y la secuencia

de pasos a seguir. Evacuar dudas y consultas sobre el proceso y el producido del mismo.
b. Cumplir con la secuencia de actividades previstas en el presente procedimiento.
c. Resguardar la confidencialidad y cadena de custodia de lo producido.
d. Notificar y elevar a la brevedad al Fiscal y/o Funcionario Letrado lo actuado.

4.2. Delegado Informatico de una OUMPF

a. Dar soporte de mesa de ayuda del programa Espejo Chubut a los usuarios de las OUMPF.

Nota: Policia del Chubut debera dar soporte al Programa Espejo Chubut en las dependencias policia-

les donde se encuentre instalado, como asi también proveer los insumos de hardware necesarios.

5. DESARROLLO

5.1. Programa Espejo Chubut - Aspectos Generales

Es una herramienta disefiada para la captura de evidencias digitales de interés para una causa,

contenida en dispositivos moviles de victimas de delito o personas que desean aportar informa-
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cion, sin necesidad de una extraccidon forense. Opera mediante la duplicacién de la pantalla del
dispositivo mévil dentro de una computadora y a través de una conexién USB, evitando la alte-

racion del contenido del dispositivo.

El modo de generacién de la evidencia digital creada por este software, permite asegurar su
validez e integridad ante un proceso judicial. Solo funciona en dispositivos méviles bajo sistema

Android, versidon 5 o superior. Sus principales ventajas son:
- Celeridad en el proceso de obtencidn de evidencia de hechos delictivos.
- Evita el secuestro del dispositivo movil y la intromision en la privacidad de la victima.

- Permite que la victima supervise la obtencion de la evidencia digital dentro de su dispositi-

VO.

- Genera evidencia admisible en los procesos judiciales.

O ==

r -
| | \.:.)Kﬁ_r
p :
Aportante ofrece imagenes y Actuante registra Roles y conecta dispositivo al Software. Software Espejo graba el
videos de su dispositivo movil. Aportante manipula dispositive y aporta material. material en una carpeta.

® ® ®

Esquema general del funcionamiento del Programa Espejo Chubut

5.2. Roles

a. Actuante: persona perteneciente a una OUMPF o Dependencia Policial con acceso como

usuario al Sistema Espejo, y designado para la toma de datos.

b. Aportante: persona que desea, de manera voluntaria, ofrecer material audio visual para el

desarrollo de un caso. Puede ser una victima, un denunciante o un testigo de un caso.

c. Testigo: el rol de Testigo es para aquellos casos que el Actuante estime conveniente que un
tercero ajeno a las partes, debe participar del acto de toma de datos. La captura de material
en dependencias policiales, debera realizarse en presencia de al menos un testigo, quien se-

ra identificado en el proceso.

5.3. Recepcidn del Aportante
a. El Aportante es recibido por personal de Mesa de Entradas de una OUMPF y direccionado a

la oficina donde se realizara la descarga del material.

b. Si el acto se produce en una dependencia policial, el Aportante sera recibido por un Oficial
de Guardia quien lo derivara con el Actuante a cargo del procedimiento.
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By MINISTERIO MPF-ETM-PE-01-00
) PUBLICOFISCAL PROCEDIMIENTO
S USO DEL SOFTWARE ESPEJO CHUBUT

c. El Actuante explicara al Aportante en que consiste el proceso y solicitard su consentimiento

para poder avanzar.

d. Al finalizar el proceso, Actuante, Aportante y Testigos, si los hubiera, firmaran el Informe de

lo actuado dando consentimiento con ello del procedimiento realizado.

5.4. Secuencia de pasos en el uso del Software

A modo de resumen, se presenta la secuencia de actividades que debera realizar el Actuante a

cargo de la generacion de evidencia digital.

Identificacion
de Oficina,
Casoy Roles

Exportar Firma del Disposicion de
datos Informe datos e

Ingreso a Preparacion
Espejo Chubut Dispositivo

Captura de
material

Informe

5.5. Ingreso a Espejo Chubut

a. El Actuante ingresa al software haciendo clic sobre el icono del programa.

Icono del programa Espejo Chubut en el Escritorio de una computadora

b. Espejo Chubut abre una pantalla inicial con un mensaje explicativo del programa. Hacer clic

en Aceptar.

7] Espejo Chubut
Ayuda

"\, MINISTERIO

/ PUBLICOFISCAL

Bienvenido a la aplicacién Espejo Chubut, esta herramienta esta
disefiada para realizar capturas en formato video o imagen

en tiempo real de la | lla de dispositivos Android
conectados mediante USB.

No genera archivos dentro de los dispositivos, solo espeja la pantalla.

i

Pantalla Inicial del Programa Espejo
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5.6. Preparacion del dispositivo

a. Al hacer clic en Aceptar en la pantalla inicial, aparecera la siguiente imagen:

7] Espeo Chubut
Ayvda

MINISTERIO

PUBLICOFISCAL

Prepare el dispositivo:

1- Active el modo desarrollador en el telefono.
2- Active la depuracion por USB.

3- Conecte el telefono a la computadora por Usb.
4- Durante el proceso de captura no presione

el boton de captura en la pantalla del dispositivo.
5

- Haga click en iniciar.

Preparacion del dispositivo movil

b. El Actuante debera preparar el dispositivo movil para proceder a la captura de imagenes y

videos.

c. Para ello el Actuante solicitara al Aportante el dispositivo moévil a fin de realizar una serie
de pasos en el mismo, para que pueda ser conectado al Programa. Finalizado este proceso,
devolvera el movil al Aportante para que este administre la entrega de material. A conti-

nuacion, la secuencia a realizar por parte del Actuante:
i. Activar el modo “desarrollador” del celular.
Paso 1: Ir a Configuracion > Acerca del teléfono.
Paso 2: Ir a Informacidn del software > Nimero de compilacién.

Paso 3: Tocar el Numero de compilacidn siete veces. Saldrd un cartel que indica que esta

en modo desarrollador.

Paso 4: Regresar a la pantalla anterior. Figurara “Opciones para desarrolladores” en la

parte inferior.
ii. Activar la opcién “Depuracion USB”.

Para activar la opcidn “Depuracion USB”, el Actuante debera seguir los siguientes pasos,
dependiendo de la version Android del celular. A continuacién, un detalle segun la ver-

sién vigente.

Version Android Modo de Acceso

) Configuracidn>Sistema>Avanzado>Opciones para
9y posteriores »
desarrolladores>Depuracién por USB

Configuracion>Sistema>QOpciones para desarrolla-

8.0y 8.1.0 N
dores>Depuracién por USB
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MINISTERIO MPF-ETM-PE-01-00

PUBLICOFISCAL PROCEDIMIENTO
S USO DEL SOFTWARE ESPEJO CHUBUT

Configuracién>Opciones para desarrollado-

7.1 o anteriores .
res>Depuracion por USB

iii. Conectar el dispositivo mdvil a la computadora donde este alojado el Programa Espejo

mediante un clave USB.

Type-c
Micro
%  Mini
Cable USB con salida a celular Tipos de fichas de celulares

iv. Para dispositivos moviles con versiones Android entre 5 y 10 inclusive, el Actuante debe-
ra colocar ademas un cable Mini Plug que conectara a la salida de audio del celular y lo
conectara a la entrada de “micréfono” de la PC. Cabe destacar que el Software espejo
Chubut automaticamente detecta la versiéon de Android y en caso de requerir el cable de

audio lo informara.

Cables de audio Mini Plug para usuarios Espejo con PC

En el caso que el actuante esté utilizando una Notebook que no tenga puertos de entra-
da de audio y micréfonos separados, deberd utilizar un cable conversor como el que se
observa en la siguiente imagen. Para ello colocara el cable Mini Plug al celular y lo co-
nectard a la entrada “micréfono” del cable conversor y conectara la salida del cable con-

versor a la notebook.
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Cable conversor M-H estero - Mini Plug para usuarios Espe-
jo con notebook

d. Finalizada la conexion del dispositivo mévil a la computadora y/o notebook donde se en-

cuentra instalado el Programa Espejo, el Actuante hard clic en el botdn Iniciar del Progra-
ma.

5.7. Identificacion de Oficina, Caso y Roles

a. El programa abrird una serie de ventanas para el ingreso de datos identificatorios que for-
maran parte del informe de la actuacion.

7] Expeo Chubut
Ayuda

MINISTERIO

PUBLICOFISCAL

Oficina que recibe el aporte de dispositivo

lLugar donde se esta recibiendo el aporte del dispositivo.

Caso, Expte., etc.

Ingrese el nimero de caso...

Agregar Testigo 1 Agregar Testigo 2

L e
‘D w 220

Carga de datos identificatorios iniciales

b. El Actuante debera ingresar inicialmente:
i. Oficina que recibe el aporte del dispositivo: OFUMP o Dependencia Policial.

ii. Namero del Caso. Importante: No colocar ANO en este campo. No es un campo de car-

ga obligatorio, como el resto de los campos.

iii.Afo: colocar el afio del caso.

c. El Programa solicitara la carga de datos identificatorios del Actuante, el Aportante y los
Testigos.

i. Actuante : Nombre y Apellido (con mayusculas las primeras letras de cada palabra), DNI

(sin puntos) y captura de imagen del actuante mediante el dispositivo movil.
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2\ MINISTERIO MPF-ETM-PE-01-00

) PUBLICOFISCAL PROCEDIMIENTO
n USO DEL SOFTWARE ESPEJO CHUBUT

ii. Aportante: Nombre y Apellido, DNI y captura de imagen del actuante mediante el dis-

positivo movil.

iii.Testigos: sélo para casos que se requiera de testigos para el procedimiento de toma

captura de imagenes o videos.

) MINISTERIO
PUBLICOFISCAL

Oficina que recibe el aporte de dispositivo

MPF

Caso, Ex
P15 Cargor dstos aportante

125458

Nombrey peidodel sornte: VoG

Nro. Documento del aportante: ‘4,55554

P Buscar

Carga de das de Aportante

Nota 1: el Programa no permite nombres y apellidos repetidos en Actuante, Aportantes y Testi-

gos con el mismo nimero de DNI.

Nota 2: al momento de realizar la captura de la foto para cualquiera de los roles, saldrd una
ventana de confirmacidn como se observa en la siguiente imagen, que indica que para obtener-
la deberad utilizar el botdn captura de imagen del Programa Espejo y no el botdn del dispositivo

movil.

MINISTERIO

/ PUBLICOFISCAL

Oficina que recibe el aporte de dispositivo

[V

Caso, Exptr_ ~*~
o

Nro. Documento del

Alerta para la captura de imagen

d. Una vez que se capture la imagen se debera hacer clic en Continuar como se visualiza en la

siguiente imagen.
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MINISTERIO
/ PUBLICOFISCAL

Oficina que recibe el aporte de dispositivo

LT —

NembreyApaide gl sporance:(icone G

Nro. Documento delsportante Iqsssss

Captura de imagen para un rol.
e. Finalizada la carga de los roles intervinientes en el proceso, el Actuante debera hacer clic

en Siguiente.

f. Aparecerd la siguiente imagen con los datos del celular: marca, modelo, nro. de serie e

Imei.

7] Expeo Chubut
Ayuda

MINISTERIO

PUBLICOFISCAL

® Marca: SAMSUNG

® Modelo:

® Nro. Serie: 52033f4546c2545d
® Imei: 357618084814886

Realizar Video Captura Realizar captura en imagen

£ Buscar W it W] T ax B

Datos del dispositivo mévil y opciones de captura.
Importante: si el Imei no queda identificado, el Actuante debera dejarlo registrado al momen-

to de captar imagenes y videos. Para ello el Actuante deberd discar *#06#.

g. Espejo Chubut ya esta en condiciones de comenzar con la descarga del material a partir de

las siguientes opciones: Realizar Video Captura o Realizar Captura de Imagen.

h. A partir de este momento el Actuante entrega al Aportante el celular y sera este quien ma-

nipule y administre e indique qué imagenes y/o videos desea aportar.

5.8. Captura de material

a. Video Captura

i. La opcidn video captura permite realizar una grabacion en formato video de todo lo que
quiera contribuir el Aportante. Esta modalidad es muy util para aportes de audios o

videos, ya que dejan evidencia de los mismos.
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MINISTERIO MPF-ETM-PE-01-00

PUBLlCO |:|SCA|_ PROCEDIMIENTO
Srommnm R mmeE USO DEL SOFTWARE ESPEJO CHUBUT

ii. Al hacer clic sobre el botdon “Realizar Video Captura”, todo lo que muestre el Aportante

de su dispositivo movil se ira grabando.

iii. Espejo Chubut abrira una ventana de previsualizacién donde el Actuante podra observar

lo que se esta grabando.

™ 2e30

MINISTERIO

PUBLICOFISCAL

® Marca: REDM|

* Modelo: 220333QL
* Nro. Serie: d51a3951
® Imei:

Reaiizar captura en imagen

Ventana de previsualizacion del dispositivo mévil a la izquierda de la pantalla

iv. Cuando el Aportante culmine con el aporte, el Actuante hara clic sobre en la X de cerrar

ventana de previsualizacion.

v. Si el Aportante, en algin momento de la grabacidn, solicita que una imagen sea tomada,
el Actuante podra hacer clic sobre el icono de “capturar imagen” disponible durante

la grabacion.

EER CERIG]
]
contacr| MINISTERIO
7] EspejoChubut X
PUBLICOFISCA
® Marca: SAMSUNG
© Modelo:
® Nro. Serie: 52033f4546¢:
1 2 | ®Imei:357618084814886
3 Asc {
4 5 (
ol X i
7 :
) ) ‘captura en imagen

Captura de imagen durante la captura de video.

vi. Para aceptar la captura de imagen, debera hacer clic en el botén “Aceptar” u “Omitir pa-

ra descartarla.
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b. Captura de imagenes

i. Para la captura de imagenes, el Actuante debera hacer clic en el botén “Realizar captura

de imagen”

ii. Espejo Chubut abrira una ventana de previsualizacién del dispositivo movil a la izquierda
del programa.

i

MINISTERIO
PUBLICOFISCAL

* Marca: REDMI

* Modelo: 220333QL

® Nro. Serie: d51a3951
® Imei:

Realizar Video Captura Realizar captura en imagen

Ventana de previsualizacion para la captura de imdgenes

iii. A medida que el Aportante indique las imagenes de interés a grabar, el Actuante hara

()

clic en el botén de captura de imagen

iv. Para finalizar el proceso de captura de imagenes el Actuante hara clic en el botén “De-

tener Captura”
5.9. Exportar datos
a. Finalizado el proceso de captura de videos e imagenes, el Actuante hara clic en el botén

“Exportar”.

b. El Programa guardard el material producido en la carpeta del usuario Actuante bajo la si-

guiente direccion:
Disco local (C:)>Usuarios>JPerez>Documentos>ArchivosEspejoCh

Importante: se recomienda ingresar a la carpeta y verificar junto con el Aportante el con-
tenido de la misma y la calidad de lo grabado. Verificar en el caso de videos, que los audios

tengan sonido.

c. Cada descarga tendra una carpeta que contendra el siguiente material: un archivo ZIP con

las capturas realizadas y un archivo PDF con el informe.

d. Lacarpetay los archivos tendran la siguiente denominacién:
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N ° Caso - Modelo Dispositivo - DNI Aportante - Nombre y Apellido Aportante

4-5203344546c25454-4255555-Victoria G

3 Caso-125458-2024--4255555-Victoria Gip 18
0 INFORME-Caso- 125456 2024--dispositv.. 16

¥ Objetos 30
B Videos

i, Disco local (C)

= MPFTw (infoic

o Red

2 clementos

Material descargado.

5.10. Firma del Informe
a. Para finalizar el proceso de toma de evidencia digital, el Actuante imprimird una copia del
informe para ser firmada por todos quienes participaron del proceso. Recordar controlar el

material obtenido y la calidad del mismo como se indica en el apartado anterior.

MINISTERIO I

PUBLICOFISCAL FISCALIA TRELEW

Oficina que recibe el
aporte de Minkterio Publico Fiscal Trelew
dispositivo

Caso 12342024

* Nombre: Juzn de los Rios

Datos del actuante
DL 12 345578

« Nombre; Maria de los Angeles Tornado

Datos del aportante .
del a N o DNIZ 22333444 ‘
* Nimero de serie; ZE2238HGHR
Datos del = Marca: motorok
dispositivo * Modek: moto e20
.

IMEL 3575 51288 1488155

Archivo generado  Moto e20-22333444-Maria de los Angeles Tornado.zip

Archivos
ZE3SHGHR-2004-07-12
e s . 238HGHR-2024-07-12_09_08_19.mp4
Surm de
verificacion (HASH (3974040688 0cce | 4danT4a8d60493a34 71 83dS M2 0a658 1601 bI753b] bd6y
sha-256)
wsnasitve: 120772024 09:1305
Fechay Hora * Dispositivo: 1207/2024 09:134

* Computadora: 12/7/2024 913

Modelo de Informe Espejo Chubut

5.11. Disposicion de los datos e Informe
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a.

6.

En caso de OUMPF, el Actuante notificara al Fiscal o Funcionario Letrado responsable del

caso, que el material producido esta a disposicién.

En caso de Dependencias Policiales, el actuante grabara en un soporte de almacenamiento
de datos (CV, DVD, otros) los archivos exportados y lo enviard a la OUMPF correspondiente
de acuerdo a los protocolos de seguridad y custodia vigentes junto a la copia del Informe

firmada por todos los involucrados.

ANEXOS

6.1.Requerimientos del Software e Instalacion

a.

El software puede ser ejecutado en una computadora del tipo PC o Notebook con sistema
operativo Windows versidon 8.1 o superior, la computadora debe contar con un puerto ope-
rativo USB habilitado.

Opera sdlo con dispositivos moviles con sistema operativo Android version 5 o superior.

Para versiones Android 5 a 10 inclusive, requiere de la utilizacion de cable de conexion de

audio para la grabacién de videos. Ver 5.7 Preparacion de dispositivo.

Para visualizar los videos grabados (mp4) se recomienda utilizar el software VLC o Windows

Media Player Classic. No se pueden visualizar en el reproductor de videos de Windows.

No puede ejecutarse en sistema operativos distintos a Microsoft Windows, ni en dispositi-

vos moviles del tipo Iphone.

El Programa Espejo debe ser instalado de forma predeterminada en la carpeta del usuario,
siendo la direccion de la misma: C:\Users\USUARIO. Donde el usuario sera el nombre el
usuario del equipo. Ej. Si el usuario fuera jperez, la carpeta donde se instale el programa se-

ra C:\Users\jperez\

El material que se descargue quedara alojado en la carpeta del Usuario.

CVS: bgYgQYNg4
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6.2. Numero de compilacion segin modelo de celular
Dispositivo Configuracion
Google Pixel

Configuracién > Acerca del teléfono > Numero |
de compilacion |

Samsung Galaxy S8 y
versiones posteriores

Configuracién > Acerca del teléfono >
Informacién de software > Numero de
campilacién

LG G6 y versiones posteriores

Configuracién = Acerca del teléfono >
Informacion de software > Numero de
compilacion -

HTC U11 y versiones
posteriores

Configuracion = Acerca de > Informacion de
software > Mas > Nomero de

compilacién o Configuracion > Sistema > Acerca
del teléfono > Informacién de

software > Mas > Numero de compilacion

Teléfonos Motorola, OnePlus
5T y versiones posteriores.

Configuracion > Acerca del telefono > Numero
| de compilacion

l

7. MARCO LEGAL Y REGLAMENTARIO

8. GLOSARIO

9. INDICADORES DE GESTION

Resolucion de aprobacién del presente Procedimiento

Proceso Indicador

Formula Frecuencia | Valor Esperado

10. CONTROL DE CAMBIOS

Fecha Revision

Descripcién / Modificaciones

Elaborado por: | Aprobado por:

La impresidn y/o descarga de este documento es una copia no controlada. Para acceder al original de
este documento dirigirse a: https://www.mpfchubut.gov.ar/institucional/diseno-de-gestion/procedimientos-de-gestion
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